HP Security Manager 3.16 @ simolyup piit

Prehled 124 bezpecnostnich Policy Items

Co dokument predstavuje
HP Security Manager umoZiiuje sestavit bezpecnostni politiku z jednotlivych kontrolnich a konfiguracnich pravidel. Tento prehled shrnuje 124 Policy Iltems
dostupnych v HP Security Manager 3.16.0.395 a stru¢né vysvétluje, co jednotlivé poloZky kontroluji nebo nastavuiji.

Pozndmka k rizikim: uvedené riziko je stru¢na prakticka interpretace dopadu daného nastaveni. Nejde o pevné danou Urover zavaznosti od HP; skutecné riziko se vzdy odviji od
prostredi, vyuZivanych funkci a bezpe¢nostnich pozadavkd organizace.

PFizpUsobitelna politika Audit a vyhodnoceni Automaticka naprava

Organizace si mlze vybrat jen ta pravidla, ktera HPSM porovnava skutecné nastaveni zafizeni s U podporovanych poloZek Ize povolit Remediation,
odpovidaji jejim bezpecnostnim a provoznim definovanou politikou a zvyraznuje odchylky podle tedy automatické uvedeni nevyhovujici konfigurace
pozadavkim. zavaznosti. do pozadovaného stavu.

Rozsah podle bezpecnostnich oblasti

Authentication Device Control Device Discovery Digital Services Network Security Network Services
24 41 5 11 11 20

DuleZité: Dostupnost konkrétni poloZky, hodnot a moZnosti automatické napravy se mohou lisit podle modelu zafizeni, firmware a aktivovanych funkci. HPSM umi pro nepodporované
polozky definovat zplsob vyhodnoceni.
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Authentication | 24 Policy Items

Rizeni pFistupu, prihlaovacich metod, hesel, SNMP a certifikatd.

Podoblast

Policy Item

Co kontroluje / k cemu slouzi

Typické souvisejici

10

"

12

13

14

15

16

17

Authentication
Manager

Authentication
Manager

Authentication
Manager

Authentication
Manager

Authentication
Manager

Authentication
Manager

Credentials

Credentials

Credentials

Credentials

Credentials

Credentials

Credentials

Credentials

Credentials

Credentials

Credentials

Guest Access

Administrative Function

Authentication

Job Storage Authentication

Print and Copy Authentication

Digital Services Authentication

EWS Authentication

Admin (EWS) Password and Account

Policy

Microsoft Entra ID Sign-In Setup

SNMPv1/v2

SNMPv3

File System Password

PJL Password

Remote Configuration Password

Bootloader Password

Service Access Code

Group One PIN

Group Two PIN

Urcuje, zda mohou uZivatelé bez prihlaSeni pouZzivat funkce
zafizeni.

VyZaduje ovéreni uZivatele pred pristupem k administrativnim
funkcim zafizeni.

Ridi, zda je pro ukladani a vyvolani uloZenych tiskovych Gloh
nutné ovéreni.

Ridi ov&Fovani uZivatele pro tiskové a kopirovaci funkce
zafizeni.

Ridi ovéFovani pro digitalni sluzby, napFiklad adresat, e-mail
nebo fax.

Urcuje, zda je pro pfistup k funkcim Embedded Web Serveru
vyZadovano ovéreni.

Kontroluje administratorské heslo EWS a souvisejici pravidla
délky, slozitosti a blokace uctu.

Kontroluje nastaveni pfihlaSovani k zafizeni pomoci Microsoft
Entra ID.

Kontroluje stav SNMPv1/v2 a poZadované Read/Write
community names.

Kontroluje zapnuti a zabezpeceni SNMPv3 véetné uZivatele,
autentizace a Sifrovani.

Kontroluje heslo chranici pfistup k souborovému systému
zafizeni.
Kontroluje heslo pouZzivané k ochrané prikaz( PJL.

Kontroluje heslo pro vzdalenou konfiguraci zafizeni.

Kontroluje heslo chranici pfistup k bootloaderu zafizeni.
Kontroluje servisni pfistupovy kéd pouzivany pro privilegované
servisni funkce.

Kontroluje nastaveni prvniho skupinového PINu pro autentizaci
uzivatel(.

Kontroluje nastaveni druhého skupinového PINu pro
autentizaci uzivatel(.
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Neopravnéné pourziti funkci zafizeni bez identifikace uzZivatele
a horsi dohledatelnost ¢innosti.

Neopravnénd zména bezpecnostnich nebo provoznich
nastaveni zafizeni.

PFistup cizi osoby k uloZzenym tiskovym Gloham nebo jejich
neopravnéné vytisténi.

Neautorizované pouzivani tisku a kopirovani a omezena
odpovédnost za provedené operace.

Neopravnéné skenovani, odesilani dokumentl nebo vyuziti
digitalnich sluzeb.

Neopravnény pfistup k webové spravé zarizeni a zménam
konfigurace.

Slabé nebo chybéjici administratorské heslo mlze vést k
prevzeti spravy zafizeni.

Nespravné nastaveni identity mdZze umoznit chybnou
autentizaci nebo blokovat opravnéné uzivatele.

Nesifrované community strings mohou byt odposlechnuty
nebo zneuZity ke ¢teni ¢&i zméné konfigurace.

Slabé nebo chybné nastaveni SNMPv3 sniZuje ochranu spravy
zafizeni proti odposlechu a zneuziti.

Nechranény souborovy systém muze umoznit pristup k
uloZzenym soubordim nebo konfiguraci.

Nechranéné PJL prikazy mohou umoznit zmény nastaveni
nebo jiné privilegované operace.

Neopravnéna vzdalena konfigurace zafizeni pfi kompromitaci
nebo absenci hesla.

Neopravnény zésah do nizkouroviiového spousténi zafizeni
nebo firmware.

Neopravnény pfistup k servisnim funkcim a nastavenim s
vys$Simi opravnénimi.

Sdileny nebo slaby PIN mdZe umoznit neopravnény pristup k
funkcim pfifazenym skupiné.

Sdileny nebo slaby PIN mdzZe umoznit neopravnény pristup k
funkcim pfifazenym skupiné.
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Podoblast

Policy Item

Co kontroluje / k cemu slouzi

Typické souvisejici riziko

18

19

20

21

22

23

24

Credentials

Authentication Services

Authentication Services

Authentication Services

Authentication Services

Certificate
Management

Certificate
Management

Fax PIN Presence

802.1x Authentication (wired)

802.1x Authentication (wireless)

LDAP Server Authentication

SIP Server Settings

Identity Certificate

CA Certificate

Device Control | 41 Policy Items

Ochrana ulozenych dat, ovladaciho panelu, fyzickych rozhrani, firmware a internich bezpecnostnich funkci.

#

25

26

27

28

29

30

31

32

33

Podoblast

Stored Data

Stored Data

Stored Data

Stored Data

Stored Data

Stored Data

Logging

Control Panel

Control Panel

Policy Item

File Erase Mode

RAM Disk Configuration

Retain Print Jobs

Stored Data PIN Protection

Retain Temporary Print Jobs After
Reboot

Temporary Job Storage Limit

Syslog (System Logging)

Control Panel (CP) Lock

Control Panel Timeout
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Ovéfuje, zda je pro faxové funkce nastaven pozadovany PIN.
Kontroluje 802.1X autentizaci zafizeni na kabelové siti.
Kontroluje 802.1X autentizaci zafizeni na bezdratové siti.

Kontroluje pouZiti LDAP serveru pro autentizaci uZivatelQ.

Kontroluje nastaveni SIP serveru pouzivaného souvisejicimi
komunikacnimi funkcemi zafizeni.

Kontroluje identitni certifikat zafizeni pouZzivany pro jeho
ovéreni a zabezpecenou komunikaci.

Kontroluje davéryhodné certifikaty certifikacnich autorit
uloZené v zafizeni.

Co kontroluje / k €emu slouzi

Urcuje zplUsob bezpecného mazani do¢asnych dat a soubor( z
Ulozisté zafizeni.

Kontroluje konfiguraci RAM disku pouZivaného pro doc¢asna
data.

Ridi, zda a jak dlouho mohou byt tiskové tlohy uchovany v
zafizeni.

Kontroluje ochranu uloZenych dat a tloh pomoci PINu.
UrCuje, zda docasné tiskové Glohy zlstavaji zachovany po
restartu zafizeni.

Omezuje mnoZstvi prostoru vyhrazeného pro doc¢asné uloZzené
ulohy.

Kontroluje odesilani systémovych a bezpe¢nostnich udalosti na
Syslog server.

Kontroluje Uroven uzamceni ovladaciho panelu proti
neopravnénym zménam.

Urcuje dobu necinnosti, po které ovladaci panel automaticky
ukondi relaci nebo se zamkne.
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Neopravnéné pouziti faxovych funkci nebo odesilani
informaci mimo organizaci.

Zarizeni se mlzZe pFipojit do kabelové sité bez ovéreni identity
a obejit sitovou kontrolu pFistupu.

Zarizeni se mlze pFipojit do bezdratové sité bez odpovidajici
autentizace.

Chybné LDAP nastaveni mudze vést k neopravnénému
pFistupu nebo selhani ovéreni uzivateld.

Nespravna nebo nezabezpecena konfigurace SIP mlze
vystavit komunikacni funkce zneuziti.

Neplatny nebo neddvéryhodny certifikat umoziuje podvrzeni
identity zafizeni nebo chyby TLS.

Nespravna sada davéryhodnych CA mdze umoznit ddvéru
podvrzenym certifikdtdm nebo blokovat legitimni komunikaci.

Typické souvisejici riziko

Obnoveni citlivych dat ze zafizeni po smazani nebo vyfazeni
Ulohy.

Nevhodné ukladani doc¢asnych dat mize zvysit riziko jejich
zpfistupnéni nebo ztraty.

Citlivé dokumenty mohou zUstat uloZené v zafizeni déle, nez
je nezbytné.

UloZené dokumenty mohou byt vytiStény nebo zpfistupnény
bez znalosti PINu.

Docasné Ulohy mohou pretrvat restart a zlstat dostupné
neopravnénym osobam.

Nadmérné ukladani tloh mize prodlouzit expozici dat a
zaplnit UloZisté zafizeni.

Bez centralniho logovani se hdfe odhaluji incidenty a zpétné
dohledavaji zmény ¢i Gtoky.

Lokalni uzivatel mdze zménit konfiguraci nebo bezpecnostni
nastaveni z ovladaciho panelu.

Opusténa prihlasena relace mlze zlstat dostupna dalsi
0sobé.
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34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

Podoblast

Control Panel

Control Panel

External Connections

External Connections

Device Security Checks

Device Security Checks

Device Security Checks

Device Security Checks

Device Security Checks

General

General

General

General

General

General

General

General

General

Policy Item

Display Job Status

Control Panel Logout Policy

Direct Connect Ports

Host USB Plug and Play

Check for Latest Firmware and
optional Firmware Security
Assessment Reporting

Check for Latest Jetdirect Firmware

Secure Boot Presence

Intrusion Detection Presence

Whitelisting Presence

Role Based Access Control

Assign Roles to User and Group

Erase Data

PJL Access Commands

PostScript Security

Near Field Communication (NFC)

Auto Send

Extended Signature Verification

Wi-Fi Direct
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Co kontroluje / k cemu slouzi

Ridi, jaké informace o tiskovych tlohach jsou zobrazovéany na
ovladacim panelu.

Kontroluje pravidla automatického odhlaseni uzivatele z
ovladaciho panelu.

Kontroluje stav fyzickych pfimych komunikacnich portd
zafizeni.

Ridi moZnost pfipojit USB zafizeni pfes Host USB Plug and Play.

Ovéfuje aktualnost firmware zafizeni a volitelné vyhodnocuje
jeho bezpecnostni stav.

Kontroluje, zda je firmware sitového rozhrani HP Jetdirect
aktualni.

Ovéruje pritomnost a podporu Secure Boot pro ochranu
spousténi dlvéryhodného firmware.

Ovéruje pritomnost funkce detekce naruseni zafizeni.

Ovéruje pritomnost whitelisting funkce pro spousténi pouze
ddvéryhodného kédu.

Kontroluje pouZivani Fizeni pfistupu na zakladé roli (RBAC).

Kontroluje pfifazeni definovanych roli konkrétnim uzivatelim a
skupinam.

Kontroluje nastaveni funkce pro vymazani dat uloZzenych v
zarizeni.
Ridi, které prikazy PJL zaFizeni pFijima a zpracovava.

Kontroluje bezpecnostni omezeni pro zpracovani PostScriptu.

Kontroluje zapnuti rozhrani Near Field Communication (NFC).

Kontroluje funkci AutoSend pro automatické odesilani
informaci o zafizeni.

Kontroluje rozsifené ovérovani digitalnich podpist firmware a
kodu.

Kontroluje stav Wi-Fi Direct pro pfimé bezdratové pripojeni
klientd k tiskarné.
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Zobrazeni nazva uloh &i uzivateld mizZe odhalovat citlivé
informace.

UZivatel maZe zUstat prihlaseny déle, neZ je bezpecné, a
umoznit zneuZzitf relace.

Nepotrebné fyzické porty mohou slouzit jako alternativni
cesta k zafizeni mimo standardni sitové kontroly.

USB zafizeni mdZe zavést neautorizovany obsah nebo
umoznit pfenos dat mimo kontrolované kanaly.

Neaktudlni firmware miZe obsahovat zndmé zranitelnosti
nebo chybéjici bezpecnostni opravy.

Neaktualni sitovy firmware mlze obsahovat zneuzitelné
chyby v komunikacnich sluzbach.

Bez Secure Boot mUze zafizeni spustit nedlvéryhodny nebo
pozménény firmware.

Bez detekce naruseni miZe podezielé chovani zlstat bez
povsimnuti.

Bez whitelisting kontroly mize zafizeni spustit nepovoleny
nebo pozménény kod.

PFili§ Siroka opravnéni zvysuji riziko neopravnéného pristupu
k funkcim a nastavenim.

Chybné prirazeni roli mize dat uZivateli vy$si opravnéni, nez
potrebuje.

Nespravné nebo nelplné vymazani mlze ponechat citliva
data na zafizeni.

Nadmérné povolené PJL pfikazy mohou umoznit zménu
konfigurace nebo pFistup k internim funkcim.

Neomezené PostScript operace mohou byt zneuzity k
pfistupu k funkcim nebo datlm zafizeni.

Aktivni NFC muZe vytvorit dalsi lokalni komunikacni kanal bez
potreby organizace.

Automatické odesilani Gdajd mlze nechténé predavat
provozni ¢i jiné informace mimo organizaci.

Nedostatecné ovéreni podpisu zvySuje riziko spusténi
pozménéného firmware nebo kédu.

PFimé bezdratové pripojeni miZe obejit podnikové sitové
fizeni, segmentaci a autentizaci.
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Podoblast

Policy Item

Co kontroluje / k cemu slouzi

52

53

54

55

56

57

58

59

60

61

62

63

64

65

General

General

General

General

General

General

General

General

General

General

General

General

General

General

Wireless Direct Print

Wireless Radio State

Fax Receive

Command Load and Execute

File System Access Protocols

Color Access Control

Disk Encryption Status

Secure Disk Password

Trusted Platform Module (TPM) Status

1/0 Timeout

Fax Speed Dial Lock

Cancel Print Jobs

HP Workpath (HP JetAdvantage)

Information Hiding

Device Discovery | 5 Policy Items

Protokoly pouzivané k vyhledavani a oznamovani zafizeni v siti.

#

66

67

Podoblast

General

General

Policy Item

Service Location Protocol (SLP)

IPv4 Multicast
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Kontroluje funkci Wireless Direct Print pro pfimy bezdratovy
tisk.

Kontroluje, zda je bezdratové radio zafizeni zapnuté nebo
vypnuté podle politiky.

Ridi, zda zafizeni smi prijimat pFichozi faxové prenosy.

Ridi moZnost natitat a spoustét pikazy nebo obsah v zaFizen.

Kontroluje protokoly a metody povolené pro pristup k
souborovému systému.

Kontroluje omezeni a pravidla pfistupu k barevnému tisku a
kopirovani.

Ovéruje, zda je interni disk zafizeni Sifrovan.

Kontroluje heslo chranici zabezpeceny disk zafizeni.

Ovéruje stav Trusted Platform Module (TPM), pokud jej zafizeni
podporuje.

Kontroluje ¢asovy limit vstupné-vystupni komunikace zafizeni.
Ridi moZnost ménit rychlé volby faxu na zafizeni.

Ridi opravnéni uZivateld rusit tiskové dlohy.

Kontroluje stav platformy HP Workpath / HP JetAdvantage pro
aplikace v zafizeni.

Co kontroluje / k €emu slouzi

Kontroluje sitovou sluzbu SLP pouZivanou k automatickému
vyhledavani sluzeb.

Kontroluje pouZivani IPv4 multicast komunikace.
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Primy bezdrétovy tisk mize umoznit tisk mimo standardni
sitové a pristupové kontroly.

Zbytecné aktivni bezdratové radio rozsifuje Utoc¢nou plochu a
moZznosti neautorizovaného pripojeni.

Prijem fax( mudze vytvaret nekontrolovany vstupni kanal pro
dokumenty a citlivé informace.

MozZnost nacitat a spoustét prikazy zvySuje riziko provedeni
neautorizovaného kédu.

Nepotiebné nebo nezabezpecené protokoly mohou
zpfistupnit soubory ¢i interni data zafizeni.

Bez omezeni mize dochéazet k neopravnénému vyuziti
barevného tisku a obchazeni pravidel organizace.

PFi kradeZi ¢i vyrazeni zafizeni mohou byt data na disku
Citelna bez ochrany.

Slabé nebo chybéjici heslo sniZuje ochranu zabezpeceného
disku proti neopravnénému pfistupu.

Neaktivni TPM mdZe snizit ochranu kryptografickych kli¢t a
integrity zafizeni.

Nevhodny timeout m{Ze ponechavat oteviené relace nebo
zpUsobovat nestabilni komunikaci.

Neopravnéna zména rychlych voleb muze vést k odeslani faxu
na podvrzené cislo.

PFili3 Siroké opravnéni mdze umoznit uzZivateldm rusit cizi
tiskové ulohy.

Nepotrebna aplikacni platforma rozSifuje Utocnou plochu a
pocet komponent vyzadujicich spravu.

Zobrazené informace mohou prozrazovat uzivatele, nazvy
dokumentl nebo technické detaily zafizeni.

SLP mUZe zbyte¢né zverejriovat sluzby zafizeni a rozsifovat
sitovou Uto¢nou plochu.

Multicast mdze zpfistupriovat sluzby SirSimu sitovému
segmentu a komplikovat omezeni komunikace.

’ SimplyUp Print



Podoblast

Policy Item

Co kontroluje / k cemu slouzi

Typické souvisejici riziko

68

69

70

General

General

General

Link-Local Multicast Name Resolution
Protocol (LLMNR)

Web Services Discovery (WS-Discovery)

Bonjour

Printing | 12 Policy Items

Tiskové protokoly a sluzby, kterymi klienti odesilaji Glohy na zafizeni.

#

71

72

73

74

75

76

77

78

79

80

81

82

Podoblast

General

General

General

General

General

General

General

General

General

General

General

General

Policy Item

Standard TCP/IP Printing (P9100)

AirPrint

SMBY/CIFS Shared Folder

Line Printer Daemon/Line Printer
Remote (LPD/LPR)

Internet Print Protocol (IPP)

Secure Internet Print Protocol (IPPS)

Web Services Print (WS-Print)

File Transfer Protocol Client (FTP
Client)

File Transfer Protocol Server (FTP
Server)

AppleTalk

Data Link Control (DLC) / Logical Link
Control (LLC)

Novell (IPX/SPX)

HP Security Manager 3.16 | Prehled bezpecnostnich kontrol « PFipraveno spole¢nosti SimplyUp

Kontroluje protokol LLMNR pro lokalni pfeklad nazvd bez DNS
serveru.

Kontroluje WS-Discovery pouzivané k automatickému
vyhledavani zafizeni v siti.

Kontroluje Bonjour/mDNS sluzbu pouzivanou k automatickému
vyhledavani zafizeni Apple klienty.

Co kontroluje / k cemu slouzi
Kontroluje klasicky RAW tisk pres Standard TCP/IP port 9100.

Kontroluje sluzbu AirPrint pro tisk z Apple zafizeni bez
specialniho ovladace.

Kontroluje tisk nebo pfistup pres sdilené SMB/CIFS prostredky.

Kontroluje protokol LPD/LPR pro sitovy tisk.

Kontroluje nezabezpecenou variantu Internet Printing Protocol
(IPP).

Kontroluje zabezpecenou variantu IPP pres TLS/HTTPS (IPPS).

Kontroluje sluzbu WS-Print pro tisk prostfednictvim Web
Services.

Kontroluje FTP klienta, kterym zafizeni navazuje odchozi FTP
spojeni.

Kontroluje FTP server zafizeni a moznost pfichoziho pfistupu
pres FTP.

Kontroluje podporu historického sitového protokolu AppleTalk.

Kontroluje historické protokoly DLC/LLC pouZivané pro sitovou
komunikaci.

Kontroluje podporu historického protokolu Novell IPX/SPX.
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LLMNR mUze byt zneuZit k podvrZzeni odpovédi a
presmeérovani komunikace v lokalni siti.

Automatické vyhledavani mlze zverejfiovat zafizeni a sluzby v
siti i tam, kde to nenfi potrebné.

mDNS/Bonjour mdZe propagovat zafizeni a jeho sluzby do
lokaIni sité bez centrainiho Fizeni.

Typické souvisejici riziko
RAW tisk na portu 9100 obvykle neposkytuje Sifrovani ani

silnou autentizaci.

AirPrint miZe umoZnit automatické objeveni a tisk z klient(
mimo standardni firemni tiskovy proces.

Slabé SMB nastaveni mdZe vystavit prihlaSovaci (idaje nebo
umoznit pristup k sitovym slozkam.

StarSi LPD/LPR obvykle neposkytuje moderni Sifrovani a
autentizaci.

Nesifrované IPP mUze vystavit tiskova data a metadata pfi
prenosu.

Chybné TLS/certifikatové nastaveni IPPS muze oslabit
ochranu tiskovych dat pfi prfenosu.

Nepotfebna sluzba rozsifuje sitovou Utoc¢nou plochu a
moznosti automatického objeveni.

FTP prendsi data a Casto i prihlasovaci tdaje bez Sifrovani.
Aktivni FTP server mdZe umoznit nesifrovany prichozi pfistup
k zafizeni.

Historicky protokol bez modernich bezpec¢nostnich
mechanismu zbytecné rozsifuje Gtocnou plochu.

Nepotrebné historické protokoly zvétsuji pocet aktivnich
komunikacnich cest.

Historicky protokol bez sou¢asnych bezpecnostnich
mechanismU zbytecné rozsifuje Uto¢nou plochu.
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Digital Services | 11 Policy Items

Digitalni odesilani, e-mail, fax, skenovani a souvisejici workflow.

# | Podoblast Policy Item

83  Fax Send Fax

84  Folder Send to Folder

85 E-mail E-mail Encryption

86  E-mail E-mail Signing

87  E-mail Send to E-mail (Digital Send)
88  E-mail E-mail Alert

89  E-mail Incoming E-mail (POP3)

90  E-mail E-mail Domain Restriction

91 General Job behavior (Automatic Sign Out after

Send)
92  General Allow Access to LDAP Address Book
93  General Web Scan

Network Security | 11 Policy Items

Co kontroluje / k cemu slouzi

Ridi, zda Ize ze zafizeni odesilat fax.

Ridi funkci skenovani/odesilani dokumenti do sitové slozky.

Kontroluje Sifrovani odchozich e-mailovych zprav z digitalniho
odesilani.

Kontroluje digitalni podepisovani odchozich e-maild.
Ridi funkci skenovéni a odesilani dokumentd e-mailem.
Kontroluje moZnost zafizeni odesilat e-mailova upozornéni.

Kontroluje pFijem e-mailu prostfednictvim protokolu POP3.

Omezuje domény, na které Ize z digitalniho odesilani posilat e-
mail.

Kontroluje automatické odhlaseni uzivatele po dokonceni
digitalniho odeslani.

Ridi pFistup zaFizeni k LDAP adresé&fi pro vyhledavani kontaktd.

Kontroluje moznost spoustét skenovani prostfednictvim
webového rozhrani zafizeni.

Sitova autentizace, firewall, kryptografické poZzadavky a ochranné mechanismy.

# | Podoblast Policy Item

Co kontroluje / k cemu slouzi

Fax mUZe predstavovat nekontrolovany kanal pro odeslani
citlivych dokument mimo organizaci.

Chybné oprévnéni nebo cilova cesta mohou vést k uloZeni
dokumentt do neopravnéné lokace.

Bez Sifrovani mohou byt odesilané dokumenty Citelné béhem
prenosu nebo na mezilehlych systémech.

Bez podpisu nelze spolehlivé ovérit plvod a integritu
odeslané zpravy.

Neomezené odesilani e-mailem muZe vést k tniku
dokumentd mimo organizaci.

Nespravna konfigurace mdze odesilat provozni informace na
nechténé adresy nebo naopak potlacit dlleZité alerty.

POP3 mUze pridat nepotiebny vstupni kanal; bez zabezpeceni
navic prenasi udaje nesifrované.

Bez omezeni domén mohou byt naskenované dokumenty
odesilany na libovolné externi adresy.

Po odeslani mize zlstat aktivni uZivatelska relace a byt
zneuZita dalSi osobou.

Neomezeny pfistup k adresari mudze zpfistupnit kontaktni
Udaje nebo rozsifit moznosti zneuziti.

Skenovani pres web mdZze umoznit vzdalené ziskani
dokumentu bez fyzické kontroly zafizeni.

Typické souvisejici riziko

Internet Protocol Security

94  General (IPsec)/Firewall

Internet Protocol Security

95 | General (IPsec)/Firewall Rule Configuration

Firewall Rule Configuration (New Gen

96 General Devices)

HP Security Manager 3.16 | Pfehled bezpecnostnich kontrol

Kontroluje, zda je zapnuty a spravné nastaveny IPsec/firewall
zafizeni.
Kontroluje konkrétni pravidla IPsec/firewallu na

podporovanych zafizenich.

Kontroluje firewallova pravidla na novéjSi generaci zafizeni.
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Bez filtrovani a IPsec mlize byt zafizeni dostupné z vice siti a
protokoll, neZ je nezbytné.

Chybna pravidla mohou otevfit nechténé sluzby nebo
zablokovat potfebnou bezpe¢nou komunikaci.

Nespravné pravidla mohou zvysit sitovou expozici zafizeni
nebo obejit segmentaci.
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Podoblast

Policy Item

Co kontroluje / k cemu slouzi

Typické souvisejici riziko

97

98

99

100

101

102

103

104

General

General

General

General

General

General

General

General

FIPS 140 Compliance Library

Access Control

Windows

Verify Certificate for IPP/IPPS Pull
Printing

Enable WINS Port

WINS Registration

HP Connection Inspector

Enable Cross-site Request Forgery
(CSRF) Prevention

Network Services | 20 Policy Items

Webové a vzdalené sluzby, mechanismy aktualizace firmware a dalsi sitové administracni funkce.

#

105

106

107

108

109

110

111

112

Podoblast

Web

Web

Web

Web

Web

Web

Web

Web

Policy Item

Web Encryption Settings or Active
Ciphers

Require HTTPS Redirect

Cross Origin Resource Sharing

Embedded Web Server Access

Information Tab

Phone Home

Go Button

Cancel Button

HP Security Manager 3.16 | Prehled bezpecnostnich kontrol « PFipraveno spole¢nosti SimplyUp

Kontroluje pouZivani kryptografické knihovny v rezimu
odpovidajicim FIPS 140.

Kontroluje obecna pravidla Fizeni pfistupu k funkcim zafizeni.

Kontroluje podporu a nastaveni autentizace zalozené na
Windows Uctech.

Kontroluje ovéreni certifikatu pfi IPP/IPPS pull print
komunikaci.

Kontroluje, zda je povolen sitovy port/sluzba WINS.

Kontroluje registraci zafizeni do sluzby WINS.

Ovéfuje stav HP Connection Inspector, ktery sleduje sitova
spojeni a hleda podezrelé chovani.

Kontroluje ochranu EWS proti Utokim Cross-Site Request
Forgery (CSRF).

Co kontroluje / k cemu slouzi

Kontroluje povolené verze TLS a kryptografické Sifry webového

rozhrani.

Vynucuje pfesmérovani nezabezpeceného HTTP pfistupu na
HTTPS.

Kontroluje pravidla Cross-Origin Resource Sharing (CORS) pro
webové rozhrani.

Ridi, zda je Embedded Web Server zafizeni dostupny.

Ridi dostupnost informaéni zaloZzky/stranek v Embedded Web
Serveru.

Kontroluje funkci Phone Home, kterou zarizeni komunikuje s
externimi sluzbami HP.

Ridi dostupnost tla¢itka Go v Embedded Web Serveru.

Ridi dostupnost tlatitka Cancel v Embedded Web Serveru.
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Pouziti nevyhovujici kryptografie mize byt v rozporu s
bezpecnostnimi nebo regulatornimi pozadavky.

PFili$ volna pravidla mohou umoZznit neopravnéné pouziti
funkci zafizeni.

Chybné nastaveni Windows autentizace muze vést k
neopravnénému pristupu nebo selhani legitimniho prihlaseni.

Bez ovéreni certifikdtu mlZe zafizeni komunikovat s
podvrzenym tiskovym serverem.

Nepotrebna sluzba WINS roz3ifuje sitovou Gto¢nou plochu a
podporuje zastaralé mechanismy jmenného rozliSeni.

Registrace do WINS zvy3uje zavislost na zastaralém
mechanismu a mdZe zvefejiovat zafizeni v siti.

Bez aktivni kontroly mGzZe podeziela sitova komunikace zUstat
neodhalena.

Bez CSRF ochrany mUze Utocnik primét prihlaseného spréavce
k nechténé zméné konfigurace.

Typické souvisejici riziko

Slabé TLS verze nebo Sifry mohou umoznit odposlech i
oslabeni zabezpecené webové komunikace.

Povoleny HTTP pfistup muZe vést k nesifrovanému prenosu
prihlasovacich Udajl a konfigurace.

PFili§ voln& CORS pravidla mohou zpfistupnit webové rozhrani
neddvéryhodnym webovym origintm.

Zbytecné dostupny EWS rozSifuje vzdalenou administracni
plochu zafizeni.

Verejné dostupné informace mohou prozrazovat konfiguraci,
sériova Cisla nebo sitové udaje.

Odchozi komunikace k externim sluzbdm mdZe byt v rozporu
s pravidly organizace nebo zvySovat datovou expozici.

Vzdalené ovladani funkce mdze umoznit neopravnénou
interakci s tiskovymi Glohami.

Vzdalené zruseni mlze umoznit zasah do cizich tiskovych
Gloh.
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113

114

115

116

117

118

119

120

121

122

123

124

Podoblast

Web

General

General

General

General

General

General

General

General

General

General

General

Policy Item

Continue Button

Novell Remote Configuration (RCFG)

Telnet

TFTP Configuration File

HP Jetdirect XML Services

Certificate Management Service

Legacy Firmware Upgrade

Remote Firmware Upgrade (RFU)

FTP Firmware Update

Firmware Downgrade

Device Announcement Agent

Network Time Server

HP Security Manager 3.16 | Prehled bezpecnostnich kontrol « PFipraveno spole¢nosti SimplyUp

Co kontroluje / k cemu slouzi

Ridi dostupnost tla&itka Continue v Embedded Web Serveru.

Kontroluje historickou vzdalenou konfiguraci Novell RCFG.

Kontroluje sluzbu Telnet pro vzdalenou textovou spravu
zafizeni.

Kontroluje mozZnost konfigurovat zafizeni pomoci TFTP
konfigura¢niho souboru.

Kontroluje HP Jetdirect XML Services pouZzivané pro sitovou
spravu a integraci.

Kontroluje sluzbu sprévy certifikatd zafizeni.

Kontroluje podporu starSiho mechanismu aktualizace
firmware.

Kontroluje moZnost vzdalené aktualizace firmware (Remote
Firmware Upgrade).

Kontroluje moZnost aktualizovat firmware prostfednictvim FTP.

Ridi, zda zafizeni dovoli ndvrat na star&i verzi firmware.

Kontroluje Device Announcement Agent, ktery oznamuje
zafizeni sluzbé Instant-On Security.

Kontroluje konfiguraci sitového ¢asového serveru pro
synchronizaci ¢asu zafizeni.
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Vzdalené pokracovani muize obejit lokalni kontrolu operatora
nebo uZivatele.

Historicky vzdaleny konfiguraéni protokol miZze umoznit
nechténou administracni cestu.

Telnet prenasi pfihlaSovaci Udaje i data neSifrované a je
snadno odposlechnutelny.

TFTP neposkytuje autentizaci ani Sifrovani a mlze byt zneuzit
k nacteni podvrzené konfigurace.

Nepotfebné management sluzby mohou rozsifit vzdalenou
Gto€nou plochu zafizeni.

Chybna nebo zbytecné dostupna sprava certifikatl maze
oslabit ddivéru a zabezpecenou komunikaci.

Starsi aktualiza¢ni mechanismus mUZe poskytovat slabsi
kontrolu integrity nebo autentizace firmware.

Neopravnéna vzdalena aktualizace mdze zménit firmware
zarizeni nebo jeho bezpecnostni stav.

Aktualizace pres FTP pouziva nesifrovany protokol a mize
vystavit aktualizacni proces manipulaci.

Néavrat na starsi firmware maze znovu zavést znamé
zranitelnosti.

Automatické oznamovani zafizeni vytvari dalSi komunikacni
kanal a musi byt fizeno podle politiky organizace.

Nespravny ¢as komplikuje auditni logy, certifikaty a korelaci
bezpecnostnich udalosti.
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Poznamky k pouZiti

e  Policy Item pFedstavuje jednotlivé bezpecnostni nebo konfiguraéni pravidlo, které Ize zahrnout do politiky HPSM.

e Ne kazdé zafizeni podporuje vSechny uvedené polozky. Realna dostupnost zavisi na modelu, firmware a instalovanych funkcich.
¢ Remediation je dostupna pouze u polozek a zafizeni, které automatickou zménu podporuji a kde ji spravce politiky povoli.

e Polozky v dokumentu jsou seskupeny podle struktury Policy Editoru HP Security Manager 3.16.

Technicky zdroj

HP Security Manager - Policy Editor Settings (Technical White Paper). Pro detailni zavislosti, podporované modely a presné chovani jednotlivych nastaveni doporucujeme pouzit aktualni
technickou dokumentaci HP.

HP Security Manager 3.16 | Prehled bezpecnostnich kontrol « PFipraveno spole¢nosti SimplyUp
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